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1. [bookmark: _Toc146790318]Назначение документа
Данный документ содержит описание архитектуры Клиринговой Системы АО СПВБ. 
2. [bookmark: _Toc146790319]Аббревиатуры, сокращения и термины
	[bookmark: OLE_LINK20]№
	Наименование
	Описание

	1
	КС
	Клиринговая система АО СПВБ

	2
	УК
	Участник клиринга

	3
	ЛК
	Личный Кабинет

	4
	ПРЦ
	Расчетный центр


3. [bookmark: OLE_LINK1][bookmark: OLE_LINK2][bookmark: _Toc146790320]Описание архитектуры ПО КС
1.1. [bookmark: _Toc494293156][bookmark: _Toc146790321]Общая схема
Общая архитектурная схема по уровням хранения данных, хранения в памяти и обмена данными, логики обработки, взаимодействия с конечными клиентами представлена в данном разделе.
[image: ]
Следующие уровни разделения должны присутствовать в решении.
1.2. [bookmark: _Toc146790322]Описание компонентов
	№
	Наименование
	Описание

	1
	Хранение данных
	Хранение данных предполагается в СУБД PostgreSQL с кластеризацией на базе Patroni

	2
	Ядро, память и транспорт
	Ядро системы. Основные модули расчета, взаимодействие между компонентами осуществляется с использованием data-grid HazelCast. Взаимодействие между модулями посредством транспорта через шину Apache Kafka.

	3
	Модули:
Модуль ЛК
Модуль ПРЦ
Модуль РДЦ
Модуль ТС
	Модули обеспечивают взаимодействие, а также отдельные сервисы решения. Всё решение состоит из сервисных модулей. Реализация на базе платформ Java и Spring.

	4
	Front
	Программный интерфейс REST отвечающий за взаимодействие с системой, авторизацию и аутентификацию, а также хранение ресурсов рабочих мест. Обеспечивается сервис с помощью технологии Apache Tomcat.
Баллансировка нагрузки обеспечивается с помощью технологии Nginx

	5
	Рабочее место
	Рабочее место выполнено на Web технологиях и связке HTML, CSS, JavaScript. Взаимодействие ведется по протоколу HTTPs.



Внешние части, взаимодействующие с системой КС, описаны ниже:
	№
	Наименование
	Описание

	1
	Торговая система
Arqa
	Торговая система СПВБ

	2
	Расчетный центр
БИСквит ПРЦ
	Система расчетного центра

	3
	Личный кабинет
	Личный кабинет для получения данных и документов Участника в КС 

	4
	KeyClock 
	Система аутентификации и авторизации

	5
	Расчетный депозитарий РДЦ
	Система расчета между депозитариями



1.3. [bookmark: _Toc146790323]Сетевые экраны и зоны размещения
Компоненты Системы могут размещаться в различных сетевых сегментах в соответствии с функциональностью, которую они обеспечивают:
	№
	Зона
	Описание

	1
	Внутренняя сеть
Server domain
	Клиринговая система, интеграции с другими системами. Данный сегмент закрыт для доступа извне организации.

	2
	DMZ
Demilitarized Zone
	Frontend API, ресурсы рабочих мест
Закрыты посредством сетевых экранов. Только необходимые порты будут открыты для взаимодействия по https протоколу.

	3
	Клиентские места
Рабочие станции пользователей в сети
	Переданные ресурсы для исполнения в веб навигаторах клиентов



1.4. [bookmark: _Toc494293157][bookmark: OLE_LINK3][bookmark: OLE_LINK22][bookmark: _Toc146790324]Единые компоненты
Следующие единые системы должны быть использованы в КС:
	№
	Наиме6нование
	Описание

	1
	KeyClock
	Компонент аутентификации и авторизации

	2
	Kafka
	Компонент передачи сообщений

	3
	Эдисофт
	Компонент работы с документами

	4
	Модуль интеграции КС с ПРЦ
	Модуль взаимодействия с ПРЦ


1.5. [bookmark: _Toc146790325]Хранение данных в памяти и в базе данных
В компоненты системы должно входить хранилище данных в оперативной памяти с целью быстрого доступа к бизнес-объектам. Взаимодействие должно осуществляться сначала с хранилищем в памяти, а затем должно быть обращение для изменения данных в систему управления базы данных.
Хранилище данных в оперативной памяти должно поддерживать возможность распределения данных между компьютерами.
Реализация хранилища в оперативной памяти выполняется посредством решения HazelCast и позволяет хранить данные в распределенном кластере. Данное решение обеспечивает отказоустойчивость и производительность.
Хранение данных обеспечивается с помощью СУБД PostgreSQL.
1.6. [bookmark: _Toc146790326]Транспорт взаимодействий между внутренними модулями
Внутренние взаимодействия должны осуществляться посредством сообщений через единую внутреннюю шину, отделенную доменом области клиринговой системы. Любые запросы, а также ответы должны осуществляться посредством шины, а не прямых вызовов между сервисными модулями.
1.7. [bookmark: _Toc146790327]Транспорт взаимодействия с внешними системами
Внешние взаимодействия с программным обеспечением не входящим в зону КС должны осуществляться посредством сообщений через единую внешнюю шину, не пересекающуюся с внутренней шиной КС. Любые запросы, а также ответы должны осуществляться посредством шины, а не прямых вызовов внешних систем.
2. [bookmark: OLE_LINK11][bookmark: OLE_LINK12][bookmark: _Toc146790328]Аутентификация и авторизация
Аутентификация и авторизация осуществляется через программный интерфейс, предоставленный Заказчиком на основе решения KeyClock. Также данное программное обеспечение является средством управления ролями пользователей. А новые пользователи заводятся в системе КС по мере получения информации от KeyClock в рамках соединения с рабочим местом.


3. [bookmark: _Toc146790329]Отказоустойчивость и производительность
Взаимодействие через общую шину позволяет использовать несколько сервисов и управлять решением через избыточные узлы. Каждый модуль может быть запущен в кластере. Заказчик может за счет избыточной мощности распределять на различных хостах узлы для обеспечения отказоустойчивости и производительности.
Необязательно, но возможно использование сочетания контейнеризации и кластеризацией на физических или виртуальных мощностях следующим способом.

[image: ]
4. [bookmark: _Toc146790330]Бизнес-оптимизация и параллельность
Для обеспечения наибольшей нагрузки система может быть настроена в режим добавления аппаратных мощностей только по определенным Участникам торгов, что позволит на отдельных ресурсах обработать операции наиболее торгующих Участников. Так как данные по счетам Участников клиринга изолированы, а взаимодействие ведется посредством взаимодействия с шиной, то такая возможность предоставляется.
Параллельная обработка клиринговых сессий возможна по инициаторам или даже инструментам.
3

_________Microsoft_Visio.vsdx
Client
Web Server
Key Cloak
альт
Неудачная аутентификация и авторизация
Успешная аутентификация
[иначе]
login(login, pwd)
user, login, pwd
open session
search
Wrong
access token, refresh token
fail



image3.png
KEYCLOCK NGINX FrontEnd

V KoHTelHepbl
Kevciosk
(2] i CBA3b C KIMeHTamMmn
Moayns K Mogyns TC Moayns NPL,
|V KoHTelHepbl
[1 WuTerpauyna

| | | KoHTeiHep
BusHec noruka

LWuHa kadka Cmpa/q»«
Knactep
CTopaa u oyepean
Bemmmmrre Knactep
XpaHeHwe AAHHbIX

Daiinbl ebiHeceHbl





image1.png
Komnowerran cxema Kanpurrosoii cucrensr MKP.

; ]
\
/

Client

Franténg.

fapoke
o

Wrrerpaund

13;@mmi aenowrapuii

PacueTHit ueHTD




image2.emf
Client Web Server Key Cloak

альт

Неудачная аутентификация и авторизация

Успешная аутентификация

[иначе]

login(login, pwd)

user, login, pwd

open session

search

Wrong

access token, refresh token

fail


